Priloha ¢. 4 = Ochrana osobnych adajov
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Ochrana osobnych udajov

Na zaklade Zmluvy aza podmienok uvedenych v tejto prilohe Objednavatel ako prevadzkovatel

poveruje Poskytovatel'a ako sprostredkovatel'a v stilade s Nariadenim Eur6pskeho parlamentu a Rady

(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych tidajov a o vol'nom

pohybe takychto tidajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné nariadenie o ochrane idajov)

(d’alej len ,,Nariadenie*) v spojeni so zakonom ¢. 18/2018 Z. z. o ochrane osobnych tdajov a o zmene

a doplneni niektorych zdkonov v zneni neskorSich predpisov (d’alej len ,,Z00U*) spractivanim

osobnych tdajov dotknutych oséb Specifikovanych dalej v tejto prilohe ¢. 4 k Zmluve v mene

Objednéavatela ako prevadzkovatela (pre ucely tejto prilohy Objednavatel dalej len ako

,Prevadzkovatel'“ a Poskytovatel’ d’alej len ako ,,Sprostredkovatel*).

Sprostredkovatel’ poverenie podla pism. a) tejto prilohy ¢. 4 k Zmluve prijima a zavdzuje sa vykonavat’

spractivanie osobnych udajov dotknutych os6b v mene Prevadzkovatela v rozsahu a spdsobom podla

tejto prilohy ¢ 4 k Zmluve avyluéne na zdklade pisomnych pokynov a internych pravidiel

Prevadzkovatel'a, ktoré Prevadzkovatel' Sprostredkovatel'ovi odovzdal tak, aby spractivanie osobnych

tidajov spifialo poZiadavky prislusnych platnych pravnych predpisov upravujiicich ochranu osobnych

udajov na uzemi Slovenskej republiky a aby bola zabezpecena ochrana prav dotknutych oséb.

Prevadzkovatel’ pri vybere Sprostredkovatel'a dbal na to, aby Sprostredkovatel’ poskytoval dostatocné

zaruky na prijatie primeranych technickych a organizacnych opatreni pocas celej doby spractivania

osobnych tidajov dotknutych oséb.

Predmet spracavania a kategéria dotknutyech oséb: predmetom spractivania st osobné

udaje fyzickych os6b — uzivatel'ov zbernych nadob, t. j. obyvatel'ov obce (d’alej len ,,dotknuté osoby*),

ktoré Prevadzkovatel’ spractiva vo svojom informa¢nom systéme na zaklade pravneho zakladu, ktorym
moZe byt' plnenie zmluvy a predzmluvnych vztahov, plnenie zadkonnej povinnosti Prevadzkovatela,
pripadne opravneny zaujem Prevadzkovatel'a.

Sprostredkovatel' je opravneny vykonavat masledovmé spracovatelské operaecie s osobnymi

udajmi dotknutych osob: ziskavanie, zaznamenavanie, usporadivanie, Struktirovanie, uchovavanie,

zmena, vyhl'adavanie, prehliadanie, vyuZivanie, poskytovanie prenosom, Sirenim alebo inym spdsobom,
preskupovanie alebo kombinovanie, obmedzenie, vymazanie, bez ohladu na to, ¢ sa vykonava
automatizovanymi prostriedkami alebo neautomatizovanymi prostriedkami.

Doba spracavania: Sprostredkovatel’ je opravneny spracivat’ osobné udaje dotknutych oséb po

dobu trvania Zmluvy, nie vSak dlhSie ako po dobu, po ktort je v kaZzdom jednotlivom pripade dotknutej

osoby opravneny spracivat jej osobné udaje Prevadzkovatel’.

Povaha a ucel spracavania: Sprostredkovatel’ je opravneny spractivat osobné tidaje dotknutych

0s0b za tcelom realizacie predmetu plnenia podla tejto Zmluvy, t. j. za icelom identifikacie uZivatel'ov

- obyvatelov obce aknim priradenych zbernych nadob prostrednictvom RFID TAG-ov (Cipov)

v databaze vaZziaceho systému, za tiCelom vazZenia kaZdej zbernej nddoby osobitne, pripadne za inym,

vopred pisomne dohodnuty ticelom.

Typ osobnych adajov: Sprostredkovatel’ je opravneny spracivat’ nasledovny typ osobnych ddajov:

identifikacné tidaje dotknutych os6b, priradeny RFID TAG (¢ip) dotknutej osoby v databaze vazZiaceho

systému, pripadné d’alSie tidaje urcené Prevadzkovatel'om.

Prava a povinnosti Prevadzkovatela:

- Prevadzkovatel sa zavdzuje prijat vhodné opatrenia a poskytnit dotknutej osobe informaécie
v stlade s ustanoveniami ¢lanku 13 a 14 Nariadenia (§ 19 a 20 ZOOU) a oznamenia podla
ustanovenia ¢lanku 15 aZ 23 a 34 Nariadenia (§ 21 aZ 28 a 41 ZOOU), ktoré sa tykaju spracivania
osobnych udajov dotknutych os6b, ako aj plnit' zakonné povinnosti Prevadzkovatel'a pri uplatiiovani
prav dotknutej osoby.

- Prevadzkovatel' sa zavidzuje prijat vhodné technické a organizacné opatrenia na zabezpecCenie
a preukazanie toho, Ze spractivanie osobnych tdajov dotknutych oséb sa vykonava v stlade
s Nariadenim a ZOOU a tieto bude pravidelne aktualizovat’, pricom pri ich zavadzani sa zavizuje
zohladnit’ najnovsie poznatky ochrany osobnych tidajov, ndklady na vykonanie opatreni, povahu,
rozsah, kontext a ti€el spractivania osobnych tidajov a riziko spracivania osobnych tdajov s réznou
pravdepodobnostou a zavaznostou, ktoré spracivanie osobnych udajov predstavuje pre prava
dotknutej osoby. Prevadzkovatel' bez zbytoného odkladu oboznami Sprostredkovatela s prijatymi
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technickymi a organizaCnymi opatreniami tak, aby tento zabezpecil rovnakd troveni ochrany
osobnych tidajov dotknutych oséb ako Prevadzkovatel'.

Prevadzkovatel md pravo udelovat’ Sprostredkovatelovi pisomné pokyny, ktorymi stanovi blizSie
podmienky spractivania osobnych tidajov dotknutych oséb.

Prevadzkovatel' oboznami Sprostredkovatela s prijatymi internymi predpismi Prevadzkovatela,
ktoré prijal za icCelom stanovenia podmienok spractivania osobnych tdajov dotknutych osob, a to
bez zbytocného odkladu po ich prijati.

Prava a povinnosti Sprostredkovatela:

Sprostredkovatel’ sa zavdzuje spractivat’ osobné tidaje dotknutych osob len na zéklade pisomnych
pokynov Prevadzkovatela a jeho internych predpisov, ktoré mu boli Prevadzkovatel'om odovzdané,
ato s odbornou starostlivostou, zodpovedne, s vyuZitim vSetkych svojich teoretickych znalosti a
praktickych skusenosti.

Sprostredkovatel' nie je opravneny vykonavat prenos osobnych udajov do tretej krajiny alebo

medzinarodnej organizacie.

Sprostredkovatel’ sa osobitne zavédzuje zaviazat osoby opravnené spracivanim osobnych tidajov,

zachovavanim ddvernosti informéacii a mlcanlivosti o osobnych tidajoch dotknutych osob, s ktorymi

tito v rdmci spracivania osobnych tdajov Sprostredkovatel'om na zaklade Zmluvy mozu prist’ do
styku; Sprostredkovatel sa rovnako zavdzuje zaviazat' uvedené osoby, aby tieto nesmeli vyuZit
osobné udaje dotknutych osdb pre osobnu potrebu a bez stihlasu Prevadzkovatela ich nesmu
zverejnit’ a poskytnit’ ani spristupnit’ inym osobam. Povinnost’ ml¢anlivosti podl'a tohto bodu tejto

prilohy €. 4 k Zmluve trvd aj po skonceni zmluvného vztahu medzi Prevadzkovatelom a

Sprostredkovatel'om.

Sprostredkovatel’ sa zavdzuje prijat' so zretefom na najnovSie poznatky, na naklady na vykonanie

opatreni, na povahu, rozsah, kontext a tcel spracivania osobnych udajov a na rizikd s r6znou

pravdepodobnostou a zdvaznostou pre prava dotknutych osob primerané technické a organizacné
opatrenia na zaistenie trovne bezpecnosti primeranej tomuto riziku tak, aby tieto zodpovedali
minimdlne trovni ochrany osobnych tidajov poskytovanej Prevadzkovatelom. Sprostredkovatel sa
zavdzuje, Ze pocas celej doby spracivania osobnych tdajov bude mat preukazatelne prijaté
primerané technické a organiza¢né opatrenia s ciefom zaistit’ troven bezpecnosti v zmysle pravnych
predpisov na ochranu osobnych tidajov, aby spractivanie podla tejto zmluvy spliialo poZiadavky
platnych pravnych predpisov na uzemi Slovenskej republiky a aby sa zabezpecila ochrana prav
dotknutych os6b. Sprostredkovatel' sa zavdzuje pravidelne monitorovat, testovat, vyhodnocovat

a pripadne modifikovat’ prijaté technické a organizacné opatrenia s ciel'om zaistit’ primerand troven

ochrany a bezpecnosti v zmysle ¢lanku 32 Nariadenia, resp. ustanovenia § 39 ZOOU.

Sprostredkovatel’ je povinny spracivat osobné tdaje sposobom, ktory zabezpeci trvali dévernost,

integritu, dostupnost’ a odolnost’ systémov spractivania, ako aj schopnost” v€as obnovit’ dostupnost’

osobnych tdajov a pristup k nim v pripade fyzického alebo technického incidentu. Na tento ucel je

Sprostredkovatel’ povinny prijat’ primerané technické a organizacné opatrenia, aby zaistil tiroven

zabezpeCenia zodpovedajicu riziku. Medzi takéto opatrenia, ktoré sa zavézuje uplatiovat

Sprostredkovatel’ patria:

e opatrenia v oblasti ochrany prostriedkov a systémov, na ktorych sa spractivaji osobné tdaje,

e opatrenia v oblasti nastavenia internych pristupovych opravneni (i) jasna definicia pristupovych
opravneni k spracivanym osobnym udajom, ktord je v stlade s pravidlami minimalizacie
osobnych tdajov, minimalizdcie tcCelov spractivania, minimalizdcie doby uchovévania, (ii)
neopravnenym osobam musi byt zamietnuty pristup k zariadeniam alebo dokumentacii, pripadne
do systémov, prostrednictvom ktorych sa spractivaji osobné tdaje, (iii) pravidelnd zmena
vstupnych hesiel do pocitaca, (iv) dostatocnd antivirovd ochrana, aby pri pripojeni sa
k informacnému systému bola minimalizovand moZnost® vzniku technickych problémov
a poskodenia udajov, (v) nedostupnostou pocCitaca pre iné osoby. Nie je dovolené, aby
neopravnené osoby mali mozZnost citat, kopirovat, menit, odstrafiovat alebo inak spractvat
osobné tdaje, (vi) poZiadavka zabranit’ neopravnenému ukladaniu, prezeraniu, modifikacii alebo
vymazaniu uloZenych osobnych tidajov, (vii) pristup k osobnym tidajom musi byt obmedzeny na
osobné udaje, ktoré st nevyhnutné na dosiahnutie ticelu spracivania (viii) zabezpecena bezpecna
manipuléciu s pisomnymi dokumentmi obsahujticimi osobné tdaje,

e opatrenia v oblasti kontroly prenosu a prepravy (i) prenos osobnych tidajov bude vykonavany len
v rozsahu nevyhnutnom na dosiahnutie tcelu spractivania, (ii) prenos osobnych tdajov bude

2



Sifrovany v zmysle vidy aktudlnych bezpecnostnych Standardov, (iii) pri preprave datovych
nosicov je potrebné zabranit’ tomu, aby bolo mozné osobné tdaje citat, kopirovat, menit’ alebo
vymazat’ bez predchadzajiceho povolenia,

e opatrenia v oblasti spravy osobnych tidajov (zdokumentovanie spractivania osobnych udajov
v stilade s poZiadavkami pravnych predpisov o ochrane osobnych tdajov platnych na tzemi
Slovenskej republiky),

e opatrenia v oblasti incident management systému (i) prijatie opatreni, aby bolo mozZné
bezodkladne informovat Prevadzkovatela o tniku osobnych udajov, o neopravnenom pristupe
k osobnym udajom, pripadne o akejkol'vek skutocnosti, ktord moze viest k poruSeniu ochrany
osobnych udajov tak, aby boli splnené pozZiadavky tejto Zmluvy a poZiadavky pravnych
predpisov o ochrane osobnych tdajov platnych na tzemi Slovenskej republiky), (ii)
Sprostredkovatel' je povinny informovat Prevadzkovatela o rizikdch a prijatych napravnych
opatreniach v suvislosti so spracovanim osobnych tdajov).

- Sprostredkovatel sa zavdzuje dodrZiavat' podmienky zapojenia dalSieho sprostredkovatela do
procesu spractivania osobnych tdajov v stilade pism. k) tejto prilohy ¢. 4 k Zmluve.

- Sprostredkovatel’ sa zavdzuje v o mozno najvicSej miere, ktord je mozné od neho pozZadovat',
poskytnut’ Prevadzkovatel'ovi sucinnost’ vhodnymi technickymi a organizacnymi opatreniami pri
plneni jeho povinnosti prijimat opatrenia na zéaklade Ziadosti dotknutej osoby suvisiacimi
s uplatiovanim prav dotknutej osoby podl'a Nariadenia a ZOOU.

- Sprostredkovatel’ sa zavédzuje poskytnit’ stucinnost’ Prevadzkovatelovi pri zabezpeCovani plnenia
povinnosti Prevadzkovatela vo vztahu k oznamovaniu poruSenia ochrany osobnych tidajov dradu
a dotknutej osobe, vo vzt'ahu k posudzovaniu vplyvu na ochranu osobnych tdajov a vo vztahu
k predchadzajicej konzultacii podla ustanovenia (Clanku 36 Nariadenia (§ 43 ZOOU)), ak
v jednotlivom pripade bude Prevadzkovatel povinny v zmysle Nariadenia a ZOOU takiito vykonat'.

- Sprostredkovatel' sa zavazuje vymazat alebo vratit' Prevadzkovatel'ovi osobné tdaje po ukonceni
doby ich spractuivania podla tejto prilohy €. 4 k Zmluve na zéaklade rozhodnutia Prevadzkovatela a
vymazat’ existujtice képie, ktoré obsahuji osobné tidaje dotknutych osob, ak osobitny predpis alebo
medzindrodna zmluva, ktorou je Slovenskd republika viazand, nepoZaduje uchovavanie tychto
osobnych tidajov.

- Sprostredkovatel' sa zavdzuje na zaklade Ziadosti Prevadzkovatela tomuto na svoje naklady
a nebezpecenstvo preukazat’ spdsob plnenia prav a povinnosti Sprostredkovatel'a podl'a tejto prilohy
€. 4 k Zmluve. Sprostredkovatel’ sa zavdzuje umoznit’ Prevadzkovatelovi vykonat' audit a/alebo
kontrolu ochrany osobnych tdajov, a to spristupnenim vSetkych potrebnych podkladov, dokladov
a informdcii, tykajacich sa spractivania osobnych tdajov dotknutych osob, ako aj softvérovych
rieSeni a informacnych systémov, prostrednictvom ktorych Sprostredkovatel osobné tidaje
dotknutych osdb spractiva a spésobov ich zabezpecenia. Sprostredkovatel’ sa zavédzuje poskytnut
Prevadzkovatel'ovi informdacie potrebné na preukéazanie splnenia povinnosti a poskytnit’ sic¢innost’ v
ramci auditu ochrany osobnych tidajov a kontroly zo strany Prevadzkovatela alebo auditora, ktorého
poveril Prevadzkovatel.

- Sprostredkovatel sa zavédzuje bez zbytocného odkladu informovat’ Prevadzkovatel’a, ak ma za to, Ze
sa pokynom Prevadzkovatela poruSuje Nariadenie a/alebo ZOOU, osobitny predpis alebo
medzindrodna zmluva, ktorou je Slovenska republika viazanda, ktoré sa tykaju ochrany osobnych
udajov.

k) Sprostredkovatel berie na vedomie, Ze nie je opravneny poverit’ spracivanim osobnych udajov d’alSieho

)

sprostredkovatela bez predchadzajiceho osobitného pisomného suhlasu Prevadzkovatela alebo
vSeobecného pisomného stihlasu Prevadzkovatel'a.

Sprostredkovatel’ sa zavdzuje, Ze v pripade, ak v stlade s pism. k) tejto prilohy ¢. 4 k Zmluve zapoji do
vykonavania osobitnych spracovatel'skych operacii v mene Prevadzkovatel'a d'alSieho sprostredkovatela,
tomuto d’alSiemu sprostredkovatel'ovi v zmluve alebo v inom pravnom tikone uloZi rovnaké povinnosti
tykajuce sa ochrany osobnych tidajov dotknutych osdb ako st dohodnuté v tejto prilohe €. 4 k Zmluve, a to
najmd povinnosti tykajiice sa poskytnutia dostatocnych zaruk na prijatie primeranych technickych a
organizacnych opatreni, ako aj d'alSich povinnosti v rozsahu uvedenom v tomto ¢lanku Zmluvy tak, aby
spractivanie osobnych tidajov spiiialo poZiadavky Nariadenia a ZOOU a prislu$nych pravnych predpisov
platnych na tzemi Slovenskej republiky. Sprostredkovatel je zodpovedny za vSetky nasledky spdsobené
tym, Ze d’alsi sprostredkovatel’ nesplni svoje povinnosti tykajtice sa ochrany osobnych tidajov dotknutych
0s6b.



m) Sprostredkovatel mdZe preukazat splnenie svojich povinnosti podla Zmluvy aj schvalenym kédexom
spravania podla ustanovenia ¢lanku 40 Nariadenia (§ 85 ZOOU) alebo certifikitom podla ustanovenia
¢lanku 42 Nariadenia (§ 86 ZOOU).



